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Zertifikat in Adobe Acrobat einbinden

ALLGEMEINE INFORMATIONEN

Digitale Signaturen ermoglichen eine fortschrittliche und sichere Variante zum Signieren
von Dokumenten. In dieser Dokumentation wird die Einrichtung anhand des Adobe
Acrobat beschrieben.

Bitte speichern Sie vorab folgende Datei ab:

GEANTPersonalCA4.crt = Wurzelzertifikat der USERTrust RSA Certification Authority

Um das Wurzelzertifikat in Adobe zu importieren, gehen Sie wie folgt vor:
Als erstes rufen Sie Uber das Dialogfeld oben rechts ,Bearbeiten” => ,Einstellungen” auf.

Unter Kategorien: ,Unterschriften” auswéhlen, anschliel3end bei Identitaten &
vertrauenswirdige Zertifikate auf ,Weitere* klicken.

Einstellungen X
Kategorien:
Digitale Unterschriften
Allgemein
Dokumente Erstellung und Erscheinungshbild

Kommentieren
Seitenanzeige
Vollbild

Adobe Online-Dienste
Barrierefreiheit

Einheit

E-Mail-Konten
Formulare

Identitat

Internet

JavaScript

Lesen

Messen (2D)

Messen (3D)

Messen (Geo)
Multimedia (altere Versionen)
Multimedia und 3D
Multimedia-Berechtigungen (ltere Versionen)
Rechtschreibung
Sicherheit

Sicherheit (erweitert)
Sprache

Suchen

Tracker

Uberpriifen

Vertrauensdienste

+ Steuerungsoptionen fiir die Erstellung einer Unterschrift
- Festlegen des Erscheinungsbilds von Unterschriften innerhalb eines Dokuments
Uberpriifung

* Festlegen, wie und wann Unterschriften gepriift werden

Identitaten und vertrauenswiirdige Zertifikate

« Erstellen und Verwalten von Identitdten fiir die Unterzeichnung
« Verwalten von Anmeldeinf trdigkeit von Dokumenten

nationen fiir die Ver

Zeitstempel fiir Dokumente

- Konfigurierung der Servereinstellungen fiir Zeitstempel

Weitere...

Weitere...

Weitere...

N

Abbrechen



http://geant.crt.sectigo.com/GEANTPersonalCA4.crt
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In den Einstellungen fur Digitale ID’s auf ,Vertrauenswurdige Zertifikate* klicken, um das
Zertifikat zu importieren, den blauen Pfeil (Importieren) betatigen.

v Digitale IDs /.i' #=v Exportieren ]_E"Zertifikatdetails & Entfernen

Roaming-ID-Konten NameA1 Aussteller des Zertifikats Ablaufdatum 4
AKD QTSA 20211 KIDCA 2026.09.09 09:05:28 7
LA AKD QTSA 2021 2 KIDCA 2026.09.13 08:04:22
Berat Maden_221130.p12 AKD QTSA1 KIDCA 2024.09.17 10:02:38 Z
AKD QTSA1 KIDCA 2022.12.14 09:53:51 7
Digitale 1Ds von Windows AKD QTSA2 KIDCA 2022.12.14 09:55:117 Z
SR e e AKD QTSA2 KIDCA 2024.09.24 08:29:54 7
AlfaSign Public CA ALFATRUST ROOT CA 2015.10.07 13:57:59 7
I\fe'iraugrflsw{-i[digelerﬁﬁkaiel AlfaSign Qualified CA ALFATRUST ROOT CA V2 2031.11.30 18:33:57 Z o
ﬁ < >
- BNL S.p.A. Corporate Firma
g Certification Service Provider
Aussteller: - BNL S.p.A. Corporate Firma
Certification Service Provider
Giiltig ab: 2003.09.09 08:24:28 Z
Giiltig bis: 2014.09.30 23:59:59 Z
Zertifikat unterschreiben, Liste zuriickgezogener Zertifikate (CRL)
Nerwendung; unterschreiben
Es 6ffnet sich ein Dialogfeld wortiber das 0.g. Wurzelzertifikat, welches zuvor
abgespeichert worden ist, durch ,Durchsuchen” ausgewahlt wird (siehe Bild).
Zu importierende Kontakte auswahlen >

In diesem Dialogfeld kéinnen Sie die Kontakte auswé&hlen, die in lhre vertrauenswiirdigen Identitdten importiert werden sollen.
Sie kénnen auch die Vertrauenswiirdigkeit far beliebige Zertifikate festlegen, die den importierten Kontakten zugeordnet sind.

Kontakte
Name E-Mail Entfernen
E= GEANT Personal CA 4
Durchsuchen...
Suchen...
< >
Zertifikate

In dieser Liste werden die Zertifikate angezeigt, die dem derzeit ausgewéhlten Kontakt zugeordnet sind.

Antragsteller Aussteller Datails...

Vertrauenswiirdigkeit...

Hilfe Importieren Abbrechen
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Um das Zertifikat als vertrauenswurdig einzustufen, missen Sie zunachst das Zertifikat im
Kontaktbereich auswahlen (siehe 1.) um es fur den néchsten Schritt freizuschalten.
Anschlie3end kdnnen Sie dann im Zertifikatsbereich (siehe 2.) das Wurzelzertifikat
anwahlen und auf ,Vertrauenswurdigkeit* klicken. Es erscheint dann in der Regel ein
»2Acrobat-Sicherheitsfeld”. Diese Meldung mit ,OK" bestatigen.

Zu importierende Kontakte auswahlen et

In diesem Dialogfeld kénnen Sie die Kontakte auswdahlen, die in Ihre vertrauenswirdigen Identitédten importiert werden sollen.
Sie kénnen auch die Vertrauenswirdigkeit fiir beliebige Zertifikate festlegen, die den importierten Kontakten zugeordnet sind.

Kontakte
_NQ”le-________________________E'Mail ______ Entfernen
IS GEANT Personal A4 _ _ _ _ _ _ _ -
1 Durchsuchen...
Suchen...
L 4 >
Zertifikate

In dieser Liste werden die Zertifikate angezeigt, die dem derzeit ausgewéhlten Kontakt zugeordnet sind.

| Antragsteller Aussteller Details...
GEANT Personal CA 4 USERTrust RSA Certification Authority
2 Vertrauenswiirdigkeit...
L4 >

Hilfe Importieren Abbrechen
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Kontakteinstellungen importieren X

Zertifikatdetails
Thema: GEANT Personal CA 4
Aussteller:  USERTrust RSA Certification Authority

Verwendung : Digitale Signatur, Zertifikat unterschreiben, Liste zuriickgezogener Zertifikate
(CRL) unterschreiben

Ablaufdatum:  02.05.2033 00:59:59

Vertrauenswirdigkeit

Setzen Sie das Hakchen fur

Zur erfolgreichen Signaturpriifung muss ein zum Signieren von Dokumenten

,,Ze rtlf'kat a|S verwendetes Zertifikat als Vertrauensanker festgelegt werden oder mit einem
. - Vertrauensanker verkettet sein. Fiir einen Vertrauensanker wird keine
vertrauenswu rdlg en Stam m Sperrungstiberpriifung des Zertifikats durchgefiihrt.
“ veyn .
ve rwenden und bEStatlgen Sle I Dieses Zertifikat als vertrauenswiirdigen Stamm verwenden l

mit ,OK* (siehe Bild).

) Bei Unterschriftsvalidierung gilt dieses Zertifikat fir folgenden
Zweck als vertrauenswiirdig:

Unterschriebene Dokumente oder Daten

Zertifizierte Dokumente
] Dynamischer Inhalt
[] Eingebettete JavaScripts mit hoher Berechtigungsstufe

Privilegierte Systemvorgange (Netzwerk, Drucken, Dateizugriff
usw.)

Zertifikatdetails...

Hilfe f Abbrechen

Zu importierende Kontakte auswéhlen X

In diesem Dialogfeld kénnen Sie die Kontakte auswahlen, die in Ihre vertrauenswirdigen Identitaten importiert werden sollen.
Sie kénnen auch die Vertrauenswiirdigkeit fur beliebige Zertifikate festlegen, die den importierten Kontakten zugeordnet sind.

Kontakte
Name E-Mail Entfernen
[E=IGEANT Personal CA 4
. pe - “ Durchsuchen...
Zertifikat ,,Importieren®.
Suchen...
Die Importdetails werden < >
. . . “
angezeigt, diese mit ,OK s
bestatl ge n. In dieser Liste werden die Zertifikate angezeigt, die dem derzeit ausgewahlten Kontakt zugeordnet sind.
Antragsteller Aussteller Details...
GEANT Personal CA 4 USERTrust RSA Certification Authority
< >
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Das Wurzelzertifikat wurde nun erfolgreich importiert.

Im nachsten Schritt wird beschrieben, wie Ihr personliches Zertifikat in Adobe Acrobat zu
importieren ist:

Rufen Sie tUber das Dialogfeld ,Bearbeiten* =>  Einstellungen® auf.

Unter Kategorien: ,Unterschriften* auswéhlen, anschliel3end bei Identitaten &
Vertrauenswirdige Zertifikate auf ,Weitere" klicken.

Einstellungen X
Kategorien:
Digitale Unterschriften
Allgemein
Dokumente Erstellung und Erscheinungsbild

Kommentieren - . - £
- Steuerungsoptionen fiir die Erstellung einer Unterschrift

i i Weitere...
Seitenanzeige - Festlegen des Erscheinungsbilds von Unterschriften innerhalb eines Dokuments
Vollbild
Adobe Online-Dienste Uberprifung
Barrierefreiheit . i i {
o Festlegen, wie und wann Unterschriften gepriift werden Weitere...
Einheit
E-Mail-Konten
Formulare Identitaten und vertrauenswiirdige Zertifikate
Identitat

. « Erstellen und Verwalten von Identitaten fir die Unterzeichnung
+ Verwalten von Anmeldeinformationen fiir die Vertrauenswiirdigkeit von Dokumenten
JavaScript
Lesen R
Messen (2D) Zeitstempel fiir Dokumente

Messen (3D) « Konfigurierung der Servereinstellungen fiir Zeitstempel Viitoe.
Messen (Geo)

Multimedia (altere Versionen)

Multimedia und 3D
Multimedia-Berechtigungen (altere Versionen)
Rechtschreibung

Sicherheit

Sicherheit (erweitert)

Sprache

Suchen

Tracker

Uberpriifen

Vertrauensdienste

Klicken Sie unter dem Reiter ,Digitale IDs" rechts oben auf die Schaltflache ,ID
Hinzufligen®.

E‘ nstellungen firr digitale IDs und vertrauenswiirdige Zertifikate
b7 '#A, ‘_f' i,_? F—‘-} Exportieren c Aktualisieren €& ID entfernen |

Roaming-1D-Konten Name R Aussteller Speichermethode |

P

Digitale ID-Dateien
Digitale IDs von Windows |
PKCS#11-Module und -Token

Vertrauenswirdige Zertifikate
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Anschlie3end erscheint das Fenster ,Digitale ID hinzufigen*. Hier das bestehende
Zertifikat als ,Datei* anwahlen und auf ,Weiter” klicken.

Als nachstes wahlen Sie die Zertifikatsdatei (personliches Zertifikat) ,,.p12“ aus und geben
das dazugehorige Passwort ein, anschlie3end auf ,Weiter“ klicken.

I X
Suchen Sie eine digitale ID-Datei. Digitale ID-Dateien sind kennwortgeschiitzt und kénnen nur
nach Eingabe eines Kennworts gedffnet werden.
Dateiname:
l"lerlifikcl.pu" Datei einfiigen T
Kennwort:
‘Dqs Passwort flir das Zertifikat

Abbrechen < Zuriick Weiter >

Die Liste der Digitalen ID’s hat nun einen Eintrag. Das personliche Zertifikat mit dem
Namen und dem Aussteller ,GEANT Personal CA* erscheint. ,Fertig stellen*.

Die folgenden digitalen IDs werden der Liste digitaler IDs hinzugefuigt, die Sie zum
Unterschreiben oder Verschliisseln verwenden kénnen:

Name Aussteller Al
Max Mustermann GEANT Personal CA 4
< >
Abbrechen < Zuriick | Fertig stellen

A
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Als nachstes muss das personliche Zertifikat als vertrauenswirdig eingestuft werden.
Hierzu wahlen Sie das Zertifikat aus (siehe 1.) und klicken die Zertifikatsanzeige an (siehe
2.).

L% Einstellungen fiir digitale 1Ds und vertrauenswiirclige Zertifikate 2 P
v Digitale IDs #'_4 “/" ? F;ﬁ Exportieren e Aktualisieren & ID entfernen
Roaming-ID-Konten Name Aussteller Speichermethode  Ablaufdatum
Max Mustermann <mustermann. max@fh-swf.de GEANT Personal CA 4 Digitale ID-Datei 2025.11.29 23:59:58 7
Digitale 1D-Dateien 1

Max Mustermann
Fachhochschule Suedwestfalen

Digitale IDs von Windows
Aussteller: GEANT Personal CA 4

PKCS#11-Module und -Token GEANT Vereniging
Giiltig ab: 2022/11/30 01:00:00 +01'00'

Gilltig bis: 2025/11/30 00:59:59 +01'00
_ Digitale Signatur, Chiffrierschliissel, E-Mail-Schutz,
" Clientauthentifizierung

Vertrauenswiirdige Zertifikate

Verwendung:

Das Zertifikat ist noch nicht vertrauenswirdig und daher als rot gekennzeichnet (siehe rote
Kreuz-Markierung). Um das Zertifikat in vertrauenswiirdig einzustufen, ist folgendermal3en
vorzugehen:

Klicken Sie unter dem Reiter ,Vertrauenswiirdigkeit* den Button ,Zu vertrauenswurdigen
Zertifikaten hinzufigen* an.

Max Mustermann <mustermann.n  7ysammenfassung Details Sperrung[Ver‘trauenSWﬂrdingit]Richtlinien Rechtlicher Hinweis

N

Dieses Zertifikat ist nicht vertrauenswiirdig.

Einstellungen zur Vertrauenswurdigkeit

Dokumente oder Daten unterschreiben
Dokumente zertifizieren.

Dynamische Inhalte ausfiihren, die in einem zertifizierten Dokument eingebettet sind.

¥ X X X

JavaScripts mit hoher Berechtigungsstufe ausfiihren, die in einem zertifizierten Dokument
eingebettet sind.

b 4

Privilegierte Systemvorgdnge ausfiihren (Netzwerk, Drucken, Dateizugriff usw.)

Zu vertrauenswiirdigen Zertifikaten hinzufiigen...

~N
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Setzen Sie im folgendem
Fenster die Hakchen und
bestatigen anschliel3end
diese mit ,,OK*".

Zertifikatdetails

Thema: Max Mustermann <mustermann.max@fh-swf.de>
Aussteller: GEANT Personal CA 4

Verwendung : Digitale Signatur, Chiffrierschliissel, E-Mail-Schutz, Clientauthentifizierung

Ablaufdatum: 10.11.2025 11:23:10

Vertrauenswirdigkeit

Zur erfolgreichen Signaturpriifung muss ein zum Signieren von Dokumenten
verwendetes Zertifikat als Vertrauensanker festgelegt werden oder mit einem
Vertrauensanker verkettet sein. Fiir einen Vertrauensanker wird keine
Sperrungsiiberpriifung des Zertifikats durchgefiihrt.

Bei Unterschriftsvalidierung gilt dieses Zertifikat fiir folgenden
Zweck als vertrauenswiirdig:

[ Dynamischer Inhalt
[[] Eingebettete JavaScripts mit hoher Berechtigungsstufe

O Privilegierte Systemvorgédnge (Netzwerk, Drucken, Dateizugriff
usw.)

Hilfe 2 Abbrechen

Die Vertrauenswirdigkeit des
Zertifikats wird nach den
entsprechenden Einstellungen
gewahrleistet und angezeigt
(siehe grine Hakchen).

Zusammenfassung Details Sperrung Vertrauenswirdigkeit Richtlinien Rechtlicher Hinweis

Dieses Zertifikat ist in der Liste der vertrauenswiirdigen Zertifikate direkt vertrauenswiirdig.
Einstellungen zur Vertrauenswiirdigkeit

Dieses Zertifikat ist als Vertrauensanker festgelegt. Dadurch sind dieses Zertifikat und alle
untergeordneten Zertifikate vertrauenswiirdig firr folgende Zwecke:

! %"  Dokumente oder Daten unterschreiben 1
| &  Dokumente zertifizieren.
M Dynamische Inhalte ausfiihren, die in einem zertifizierten Dokument eingebettet sind.

J  JavaScripts mit hoher Berechtigungsstufe ausfiihren, die in einem zertifizierten Dokument
eingebettet sind.

W Privilegierte Systemvorgédnge ausfiihren (Netzwerk, Drucken, Dateizugriff usw.)

Sperrungsiberprifungen werden bei diesem Zertifikat nicht durchgefiihrt, da es als
Vertrauensanker direkt vertrauenswiirdig ist.

Zu vertrauenswiirdigen Zertifikaten hinzuftigen...

@ Der gewdhlte Zertifikatspfad ist giiltig.




